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CAMPUS VARGINHA )
DISCIPLINA: Seguranca e Auditoria de Sistemas | CODIGO: GO8SASI0.01

Inicio: 02/2026

Carga Horaria: Total: 30 horas/aula Semanal: 02 aulas/aula Créditos: 02
Natureza: Teorica/Pratica

Area de Formagao - DCN: Profissionalizante

Departamento que oferta a disciplina: Departamento de Computacéo e
Engenharia Civil

Ementa:

Padrdes e cddigo de ética para auditoria de sistemas de informacéo. Desenvolvimento
de equipe de auditoria de sistemas de informacédo. Controles internos e avaliacao.
Ferramentas e técnicas de auditoria de tecnologia de informag¢des. Auditoria de
controles organizacionais e operacionais. Aquisicdo, desenvolvimento, manutengao e
documentacao de sistemas. Auditoria de controles de hardware. Auditoria de controle de
acesso. Auditoria de operagao do computador. Auditoria de controles de suporte técnico.
Procedimentos de auditoria de sistemas aplicativos. Avaliacido de software e Auditoria
de sistemas. Auditoria de plano de contingéncia e de recuperacao de desastres.
Auditoria de redes de computadores. Emissao de relatérios de auditoria de sistemas de
informagdes.

Curso(s) Periodo Eixo Obrigatoéria| Optativa
Bacharelado em ,
Sistemas de g° Engenhafla de Dados e X
~ Informacgao
Informacéao

INTERDISCIPLINARIDADES

Prerrequisitos

Nao ha

Correquisitos

Gestao de Tl

Objetivos: A disciplina devera possibilitar ao estudante

1|Lembrar os principios éticos e os padrbes regulatérios associados a auditoria de
sistemas de informacao.

2|Compreender o papel e a importancia do desenvolvimento de equipes de auditoria
de sistemas.

3|Aplicar métodos de avaliagdo de controles internos em diferentes cenarios de
sistemas de informacéo.

4|Analisar e avaliar as implicagdes de diferentes controles organizacionais e
operacionais em um ambiente de auditoria.

5[Avaliar e comparar ferramentas e técnicas de auditoria de tecnologia da informacao
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para a selecdo adequada em diferentes situacoes.

6[Criar e emitir relatérios de auditoria de sistemas de informag&o, comunicando
eficazmente os resultados e recomendacdes.
Unidades de ensino Carga-horaria
Horas/aula
1|Etica e Padroes para Auditoria de Sistemas: 06

1.1 Cdédigo de ética profissional.
1.2 Padrdes regulatérios e boas praticas.
1.3 LGPD (Lei Geral de Protecao de Dados)

2

Desenvolvimento de Equipe de Auditoria: 02
2.1 Formacéao de equipes eficazes
2.2 Lideranca em auditoria de sistemas

3

Controles Internos e Avaliagao: 02
3.1 Principios de controles internos
3.2 Métodos de avaliacdo de controles

4

Ferramentas e Técnicas de Auditoria de TI: 02
4.1 Ferramentas de auditoria
4.2 Técnicas de amostragem em auditoria

5

Auditoria de Diversos Controles: 08
5.1 Controles organizacionais e operacionais

5.2 Controles de hardware e acesso

5.3 Auditoria de operagdes de computadores e suporte técnico
5.4 Procedimentos de auditoria para sistemas aplicativos

6

Avaliacao de Software e Auditoria de Sistemas: 04
6.1 Avaliacao de software e sistemas

6.2 Auditoria de plano de contingéncia e recuperacéao de
desastres

7

Auditoria de Redes de Computadores 04
7.1 Principios de seguranca em redes
7.2 Auditoria de redes

8

Emissao de Relatorios de Auditoria 02
8.1 Estrutura e conteudo de relatérios de auditoria
8.2 Comunicacio eficaz dos resultados

Total 30
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2 [FOROUZAN, B. A.; COLLEGE, D. A. Cryptography and Network Security.
McGraw-Hill, 2008.

3 |GIL, Antonio de Loureiro. Seguranca em informatica. Sao Paulo: Atlas, 1998.

4 INAKAMURA, Emilio Tissato; GEUS, Paulo Licio de. Seguranga de Redes em
Ambientes Cooperativos. Editora: NOVATEC, 2011.
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